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Taller practico. Third party compliance: Gestion de la
Cadena de Suministro en Sequridad de la Informacion
y Continuidad de Negocio (M-85)

Con la colaboracién de Govertis

MODALIDADES
Este curso esta disponible en Live Training (Virtual EN DIRECTO) e IN COMPANY

DIRIGIDO A
e Personal directivo y responsables de control de proveedores y la responsabilidad corporativa.

e Responsables de seguridad, CISOs y equipos técnicos de seguridad.
¢ Responsables de cumplimiento y personal técnico de cumplimiento.
e Personal de dreas de proveedores y compras.

OBJETIVO
Capacitar alos participantes para seleccionar y gestionar proveedores que ofrezcan garantias

suficientes en materia de sequridad de la informacién, continuidad de negocio y resiliencia operativa,

identificando y controlando los riesgos asociados a terceros a lo largo de toda la relacion contractual.

CONTENIDO
1. Introduccioén a la gestién de la cadena de suministro

e (onceptoyalcance de la gestion de terceros y cadena de suministro.

e Evoluciéndelriesgo de terceros en el contexto digital.

e Impactodelaexternalizaciény la dependencia tecnoldgica.

e Marco normativo y requlatorio aplicable.

e Principales estdndares y buenas practicas: ISO/IEC 27001, ISO 22301 y ENS y marcos de
resiliencia organizativa.

e Principales amenazas y tendencias en la cadena de suministro.

2. Integracién de sequridad de la informacién y continuidad de negocio en la cadena de suministro
e Requisitos de seqguridad y continuidad en la contratacién de proveedores.
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Proceso de homologacion de proveedores: evaluacion previa, diligencia debida y clasificacién de

proveedores criticos.

Integracién de requisitos de continuidad de negocio: RTO y RPO en servicios externalizados y
dependencias criticas.

Gestién contractual de proveedores: cldusulas de sequridad, cldusulas de continuidad de negocio
y SLAs.

Caso practico: proceso de homologacién y evaluacién de proveedores.

3. Gestion de riesgos en la cadena de suministro

Identificacién y evaluacién de riesgos

Estrategias de mitigacion de riesgos.

Identificacién de riesgos asociados a terceros: ciberseguridad, interrupcién del servicio,
dependencia tecnoldgicay riesgos regulatorios.

Metodologias de evaluacién de riesgos aplicadas a terceros.

Analisis de criticidad de proveedores.

Estrategias de tratamiento y mitigacién del riesgo: diversificacién de proveedores, planes de

contingenciay sustitucién de proveedores criticos.

4. Continuidad de negocio en proveedores y terceros

Impacto de proveedores en los procesos criticos de la organizacién.
Evaluacién de la capacidad de continuidad del proveedor.

Revisién de planes de continuidad y recuperacién del proveedor.
Gestién de dependencias criticas y proveedores Unicos

Estrategias de resiliencia de la cadena de suministro.

Caso practico: andlisis de impacto de proveedores en el BIA.

5. Auditoria de la cadena de suministro

Indicadores y métricas de rendimiento y resiliencia.

Auditorias de proveedores: auditorias documentales, auditorias in situ y certificaciones y
evidencias.

Principios de auditoria.

Items de auditoria en la cadena de suministro.

Evaluacién continua y mejora del control de terceros.

Caso practico: checklist de auditoria de proveedores.

6. Requerimientos requlatorios: NIS2 y DORA

Principales obligaciones en gestion de terceros derivadas de: Directiva NIS2 y Digital Operational
Resilience Act (DORA)
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e (estiéndelriesgo de terceros en entornos regulados.
e Supervisiény reporting regulatorio.
e Requisitos precontractuales y contractuales.

7. Taller practico
e Homologaciény evaluacién de un proveedor critico.

e Evaluacién del riesgo de un proveedor critico y definicién de controles.

8. Conclusiones y recomendaciones
e Factores clave para una gestién eficaz de terceros.

e Buenas practicas para mejorar la resiliencia de la cadena de suministro.

DURACION
1dia-7horas

CERTIFICADO
Elalumno/arecibird un certificado de asistencia emitido por AENOR. Se expide a todos los alumnos/as que
asistan al menos al 80% de la duracién total del curso.

IN COMPANY
Este curso también esta disponible en exclusiva para tu empresa bajo la modalidad de formacién In-Company.

Sitienes interés en esta modalidad, puedes ponerte en contacto con nuestro servicio de atencién al cliente
de modalidad In Company, y estudiaremos tu caso de forma personalizada, facilitdindote un presupuesto de
formainmediata.

e Escribenos a formacion-ic@aenor.com
e Lldmanosa(+34)914 326125
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