
 
 
 
 
 
 
 

Taller práctico . Third party compliance: Gestión de la 

Cadena de Suministro en Seguridad de la Información 

y Continuidad de Negocio  (M-85)  
Con la colaboración de Govertis  

 
 

MODALIDADES 
Este curso está disponible en Live Training (Virtual EN DIRECTO) e IN COMPANY  

 

DIRIGIDO A 
• Personal directivo  y responsables de control de proveedores y la responsabilidad corporativa.  

• Responsables de seguridad, CISOs  y equipos técnicos de seguridad.  

• Responsables de cumplimiento  y personal técnico de cumplimiento.  

• Personal de áreas de proveedores y compras . 

 

OBJETIVO 
Capacitar a los participantes para seleccionar y gestionar proveedores  que ofrezcan garantías 

suficientes  en materia de seguridad de la información, continuidad de negocio y resiliencia operativa, 

identificando y controlando los riesgos asociados a terceros a lo largo de toda la relación contractual.  

 

CONTENIDO 
1. Introducción a la gestión de la cadena de suministro  

• Concepto y alcance de la gestión de terceros y cadena de suministro.  

• Evolución del riesgo de terceros en el contexto digital.  

• Impacto de la externalización y la dependencia tecnológica.  

• Marco normativo y regulatorio aplicable.  

• Principales estándares y buenas prácticas: ISO/IEC 27001, ISO 22301 y ENS  y marcos de 

resiliencia organizativa.  

• Principales amenazas y tendencias en la cadena de suministro.  

 

2. Integración de seguridad de la información y continuidad de negocio en la cadena de suministro  

• Requisitos de seguridad y continuidad en la contratación de proveedores.  

 



 

 

 

 

 

• Proceso de homologación de proveedores : evaluación previa, diligencia debida y clasificación de 

proveedores críticos.  

• Integración de requisitos de continuidad de negocio: RTO y RPO en servicios externalizados y 

dependencias críticas.  

• Gestión contractual de proveedores: cláusulas de seguridad, cláusulas de continuidad de negocio 

y SLAs.  

• Caso práctico : proceso de homologación y evaluación de proveedores.  

3. Gestión de riesgos en la cadena de suministro  

• Identificación y evaluación de riesgos  

• Estrategias de mitigación de riesgos.  

• Identificación de riesgos asociados a terceros: ciberseguridad, interrupción del servicio, 

dependencia tecnológica y riesgos regulatorios.  

• Metodologías de evaluación de riesgos aplicadas a terceros.  

• Análisis de criticidad de proveedores.  

• Estrategias de tratamiento y mitigación del riesgo: diversificación de proveedores, planes de 

contingencia y sustitución de proveedores críticos.  

4. Continuidad de negocio en proveedores y terceros  

• Impacto de proveedores en los procesos críticos de la organización.  

• Evaluación de la capacidad de continuidad del proveedor.  

• Revisión de planes de continuidad y recuperación del proveedor.  

• Gestión de dependencias críticas y proveedores únicos  

• Estrategias de resiliencia de la cadena de suministro.  

• Caso práctico : análisis de impacto de proveedores en el BIA.  

5. Auditoría de la cadena de suministro  

• Indicadores y métricas de rendimiento y resiliencia.  

• Auditorías de proveedores: auditorías documentales, auditorías in situ y certificaciones y 

evidencias.  

• Principios de auditoría.  

• Items de auditoría en la cadena de suministro.  

• Evaluación continua y mejora del control de terceros.  

• Caso práctico: checklist de auditoría de proveedores.  

6. Requerimientos regulatorios: NIS2 y DORA  

• Principales obligaciones en gestión de terceros derivadas de: Directiva NIS2 y Digital Operational 

Resilience Act (DORA)  



 

 

 

 

 

• Gestión del riesgo de terceros en entornos regulados.  

• Supervisión y reporting regulatorio.  

• Requisitos precontractuales y contractuales.  

 

7. Taller práctico  

• Homologación y evaluación de un proveedor crítico.  

• Evaluación del riesgo de un proveedor crítico y definición de controles.  

 

8. Conclusiones y recomendaciones  

• Factores clave para una gestión eficaz de terceros.  

• Buenas prácticas para mejorar la resiliencia de la cadena de suministro.  

 
DURACIÓN 
1 día – 7 horas  

 

CERTIFICADO 
El alumno/a recibirá un certificado de asistencia emitido por AENOR. Se expide a todos los alumnos/as que 

asistan al menos al 80% de la duración total del curso.  

 

IN COMPANY 
Este curso también está disponible en exclusiva para tu empresa bajo la modalidad de formación In -Company.  

 

Si tienes interés en esta modalidad, puedes ponerte  en contacto con nuestro servicio de atención al cliente 

de modalidad In Company, y estudiaremos tu caso de forma personalizada, facilitándote  un presupuesto de 

forma inmediata.  

 

• Escríbenos a   formacion -ic@aenor.com  

• Llámanos a (+34) 914 326 125  
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